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요 약

데이터의 급속한 증가와 함께 저장 공간 절약과 데이터 전송의 효율성이 중요한 문제로 대두되면서, 데이터 압축
기술의 효율성 연구가 중요해졌다. 무손실 알고리즘은 원본 데이터를 정확히 복원할 수 있지만, 압축 비율이 제한적
이며, 손실 알고리즘은 높은 압축률을 제공하지만 데이터의 일부 손실을 수반한다. 이에 딥러닝 기반 압축 알고리즘,

특히 오토인코더 모델이 데이터 압축 분야에서 활발한 연구가 진행됐다. 본 연구에서는 오토인코더를 활용한 새로운
부채널 분석 데이터 압축기를 제안한다. 제안하는 부채널 데이터 대상 압축기는 부채널데이터 특성을 잘 유지할 뿐
만 아니라, 기존의 널리 사용되는 Delfate 압축방식 대비 높은 압축률을 보인다. 로컬 연결 레이어를 사용한 인코

더는 부채널 데이터의 시점별 특성을 효과적으로 보존하고, 디코더는 멀티 레이어 퍼셉트론을 사용하여 빠른 압축
해제 시간을 유지한다. 상관 전력 분석을 통해 제안된 압축기가 부채널 데이터의 특성을 손실 없이 데이터 압축이
가능을 증명하였다.

ABSTRACT

With the rapid increase in data, saving storage space and improving the efficiency of data transmission have become

critical issues, making the research on the efficiency of data compression technologies increasingly important. Lossless
algorithms can precisely restore original data but have limited compression ratios, whereas lossy algorithms provide higher
compression rates at the expense of some data loss. There has been active research in data compression using deep

learning-based algorithms, especially the autoencoder model. This study proposes a new side-channel analysis data compressor
utilizing autoencoders. This compressor achieves higher compression rates than Deflate while maintaining the characteristics
of side-channel data. The encoder, using locally connected layers, effectively preserves the temporal characteristics of

side-channel data, and the decoder maintains fast decompression times with a multi-layer perceptron. Through correlation
power analysis, the proposed compressor has been proven to compress data without losing the characteristics of side-channel
data.

Keywords: Side-Channel Analysis, Compression, Autoencoder, Deep learning
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I. 서 론

컴퓨터 및 데이터 저장 기술의 발전으로, 대량의

데이터를 처리하고 저장하는 것이 가능해졌다. 처리

및 저장해야하는 데이터양의 증가에 따라 저장 공간

절약과 데이터 전송의 효율성을 고려하는 것은 매우

중요한 문제가 됐다. 이에 따라 자연스럽게 데이터

압축 기술의 효율성을 연구하는 것이 중요해졌다. 데

이터 압축 기술은 크게 손실 및 무손실 알고리즘으로

나뉜다. 무손실 알고리즘은 Deflate[1], gzip[2],

FPC[3] 등이 압축 해제 시 원본 데이터와 동일한

데이터를 얻을 수 있는 방법이다. 이러한 방법은 압

축 비율에 대한 일정한 제한이 있어 손실 압축 알고

리즘 보다 많은 저장 공간과 시간이 소요되는 것이

특징이다. 손실 알고리즘은 SZ[4], ZFP[5],

ISABELA[6]와 같이 불필요한 데이터를 제거하고

압축하는 방법으로, 데이터 일부의 손실이 허용되는

이미지[7, 42], 오디오, 비디오[8]와 같은 데이터를

압축하는 데 사용된다. 손실 알고리즘은 무손실 알고

리즘 보다 높은 압축률을 가지지만, 압축 해제 후 원

본 데이터를 복구할 수 없다는 것이 특징이다. 따라

서 의료 영상 및 과학 실험 결과와 같이 데이터의 정

확성이 중요시되는 분야에는 손실 알고리즘의 사용이

불가능하다.

이에 많은 연구자들이 기존의 압축 알고리즘의 한

계점을 극복하기 위해서 딥러닝 기반의 압축 알고리

즘을 연구했다. 컴퓨터 비전, 음성 인식[9], 자연어

처리[10]와 같은 다양한 분야에서 딥러닝을 사용한

연구가 지속적으로 이루어졌다. 그 중에서 데이터 압

축을 위한 딥러닝 모델로 오토인코더[11]가 효과적

임이 증명됐다. 오토인코더는 인코더와 디코더로 구

성된 반지도 학습모델로, 인코더는 입력 데이터를 저

차원 표현으로 변환하고, 디코더는 다시 저차원 데이

터를 원래 데이터로 재구성하는 역할을 한다. 오토

인코더는 이미지의 노이즈 제거[12], 이미지 생성

[13], 전이학습[14]과 같은 다양한 분야에서 사용되

었다. 특히 이미지 크기 압축[15]에서 뛰어난 효과

를 보였다. 오토인코더는 원본 데이터와 재구성된 데

이터 사이의 차이를 최소화함으로써 원본 데이터에서

핵심적인 특징들을 추출한다. 이러한 특성을 활용하

여 Sento[16]는 최소한의 오류 값으로 60배 더 높

은 이미지 압축을 하였고, Momenifiar[17]는 벡터

양자화 오토 인코더를 사용하여 고용량의 난류 데이

터를 최대 85배 압축하였다.

압축 기술은 부채널 분석에서도 데이터 전송 효율

증가 및 저장 공간의 효율성을 고려 했을 때 매우 중

요한 연구이다. 부채널 분석이란 전자기 방출, 전력,

소음, 타이밍, 및 오류와 같은 개발자가 의도하지 않

은 정보를 수집하여 내부 비밀 정보를 얻는 공격이

다. 부채널 분석을 통하여 암호 시스템[18]의 비밀

키를 얻거나 장치에서 멀웨어를 탐지하는 데 역시 부

채널 데이터를 사용할 수 있다[19,20]. 정확한 부채

널 분석 결과를 얻기 위해서는 높은 샘플링 레이트로

수집된 대량의 파형이 필요하다. 이러한 파형은 연구

자에게 상당 시간의 분석 시간과 데이터 저장 공간을

요구한다. 암호는 입력값의 약간의 변화가 중간 및

최종값에 상당한 변화를 일으키는 혼돈과 확산의 원

칙에 기반을 둬 설계되어있다. Deflate와 같은 압축

기술은 데이터의 반복성을 이용하여 데이터를 압축하

기 때문에 암호 동작 시 발생하는 전력 소비를 압축

할 때는 상대적으로 낮은 압축 비율을 가진다. 그러

나 많은 연구자들은 Deflate의 범용성, 빠른 처리

속도, 다른 무손실 알고리즘에 비해 높은 압축률 때

문에 아직 Deflate를 사용한다.

본 논문은 기존의 압축 기법의 한계를 극복하기

위해 오토 인코더를 사용하는 새로운 부채널 분석 데

이터 압축기를 제안한다. 제안하는 압축기는 부채널

특징을 유지하면서, Deflate에 비해 높은 압축률을

가진다. 특히 부채널 특성의 보존을 위하여 인코더에

로컬 연결 레이어[21]를 사용하여, 각 시점에 대한

부채널적인 특성을 잘 보존할 수 있었다. 디코더는

멀티 레이어 퍼셉트론[22]만을 사용하여 Deflate와

유사하거나 거의 동일한 압축 해제 시간을 유지한다.

본 논문은 이를 증명하기 위해 ChipWhisperer 및

ASCAD에서 수집한 AES를 이용해 Deflate와 압

축 및 압축/압축해제 시간을 실험했다. 또한 부채널

적인 특성을 유지한 채 압축이 가능하다는 것을 증명

하기위해, 압축기를 거친 파형을 대상으로 상관 전력

분석을 시행해, 부채널적인 특성에 대한 손실 없이

압축이 가능하다는 것을 증명하였다.

1.1 관련 연구

딥러닝 기술의 발전으로 여러 연구에서 딥러닝을

활용한 연구 결과가 나오면서 자연스럽게 부채널 분

석 분야에도 적용하려는 시도가 있었다. [23]는 마

스킹 기술을 적용해도 딥러닝 기반 부채널 분석이 가

능하다는 것을 증명했고, [24,25]는 합성곱 신경망
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을 사용하면 무작위 지터나 지연이 추가된 장치 또한

분석됨을 확인하였다. [26]에서는 서로 다른 장치에

서 딥러닝 기반 부채널 분석이 실행가능함을 증명하

였다. 또한 비프로파일링 부채널 분석은 공격 대상

시스템의 사전 정보나 프로파일링 없이 공격이 가능

함을 시사하였다

[27,28]에서 제안된 딥러닝 기반 부채널 분석 기법

중 하나인 DDLA는 올바른 키에 따라 라벨이 계산

될 때의 학습 정확도와 옳지 않은 키에 따라 계산되

는 정확도의 차이를 이용하여 키 추측을 하였다.

비밀 키 추측 이외에도 부채널 파형의 전처리 성

능 향상에 대한 연구도 활발하게 이루어지고 있다.

[29]는 딥러닝 모델에 의도적으로 노이즈를 삽입하

여 주요 성분 분석[30] 및 선형 판별 분석[31]과 유

사한 효과를 얻을 수 있었다. 또한 [24,32]는 분석

에 필요한 파형이 부족할 때 컨볼루션 네트워크와 적

대적 신경망을 이용하여 부채널 분석에 필요한 파형

을 증강[33]하는 방법을 제안했다. 그 외에도 신호

정렬[34] 및 파형의 공격 지점을 선택하는

[35,36,37] 등 다양한 전치리 단계에 활용 됐다.

딥러닝 네트워크는 이미지 및 비디오와 같은 데이터

를 압축하는 일도 효과적임을 입증했다. 특히 오토

인코더는 기존에 사용하던 무손실 압축 알고리즘 보

다 높은 압축률을 제공하기 때문에 주목을 받았

다.[38] [39,40,41]은 인코딩 과정을 통해 데이터

의 특징을 보존하고, 디코딩 과정을 통해 원본과 유

사한 압축데이터를 생성하는 오토인코더의 특성을 활

용하여 데이터 압축을 연구하였다[42]. 그러나 부채

널 분석 분야는 아직 파형의 크기를 압축하는 연구는

존재하지 않으며, 데이터의 효율적인 전달과 저장의

효율성을 고려했을 때 반드시 필요한 연구이다.

II. Background

2.1 부채널 분석

암호 알고리즘이 탑재된 보안 디바이스들은 암호

학적으로 안전성이 증명되어 있으나, 암호 알고리즘

을 실제 소프트웨어나 하드웨어로 구현하는 과정에서

설계자가 의도하지 않은 정보의 누출, 예를 들어 알

고리즘이 동작하는 수행 시간, 소비되는 전력, 발생

되는 전자기파 등의 부채널 정보가 발생할 수 있다.

이러한 부채널 정보를 이용하여 비밀정보를 분석하는

기법을 부채널 분석[45]이라 하며, 특히 전력 분석

은 기기가 암호화 연산을 하는 과정에서 칩에 발생하

는 전력 소모량을 바탕으로 비밀 키를 추출하는 방법

이다. 칩에서 암호화 연산 시, 데이터의 헤밍웨이트

값에 의존하여 전력 소비량 및 전자파 방출량이 결정

되는데, 이를 통하여 암호 비밀키를 추측할 수 있다.

차분 전력 분석 공격은 헤밍 웨이트의 값에 따른 전

력 소비량의 차이를 이용하는 대표적인 공격이다. 암

호 연산시 발생하는 전력 혹은 전자파의 값은 특정

비트의 값이 0일 때보다 1일 때 더 많이 발생하는

것을 가정하게 되는데, 이때 발생하는 전력 차이를

통해 분석을 시도한다. 특히 상관 전력 분석[46]은

공격자가 사용한 비밀 키가 연관되어 있는 중간값을

계산하고, 추측한 중간값과 소비전력과의 상관계수를

구해, 그중 가장 큰 값을 갖는 키를 실제 키로 추측

하는 방법이다.

2.2 DEFLATE

Deflate 알고리즘[1]은 1996년 RFC 1951로

등록된 압축 방법으로, 주로 Windows에서는 zip

파일로, 리눅스에서는 gzip으로 사용되고 있다. 이

방법은 LZ77 압축 알고리즘[43]과 허프만 코딩

[44]을 결합하여 데이터를 압축한다. LZ77 알고리

즘은 데이터의 반복되는 특성을 이용하여 반복되는

데이터 패턴의 길이와 패턴이 반복되는 위치를 저장

하고 압축하는 방법이다. 고정 크기 버퍼인 슬라이딩

윈도우와 동적으로 변화하는 사전을 사용하여 데이터

를 압축한다. 입력 값이 들어오면, 슬라이딩 윈도우

내에서 처리된 데이터와 사전을 비교하여 가장 긴 일

치하는 구문을 찾는다. 일치하는 구문은 거리, 길이,

그리고 다음 문자 형태로 표현된다. 여기서 "거리"는

일치하는 구문의 시작점과 사전 내 슬라이딩 윈도우

의 현재 위치 사이의 거리를 의미하며, "길이"는 일

치하는 구문의 길이를 의미한다. "다음 문자"는 일치

하는 구문을 따르는 문자열이다. LZ77이 각 데이터

를 대체한 후, 허프만 코딩이 적용된다. 허프만 코딩

은 데이터 내에서 심볼의 출현 빈도를 계산한다. 이

후, 출현 빈도에 따라 허프만 트리를 구성한다. 심볼

의 빈도가 높을수록 트리의 레벨이 높아진다. 트리

구성 후, 높은 빈도를 가진 심볼에는 짧은 비트를 할

당하고, 낮은 빈도를 가진 심볼에는 긴 비트를 할당

하여 데이터를 압축한다. 허프만 코드의 수식(1)은

다음과 같다.
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    log (1)

여기서 은 각 패턴에 할당된 비트 문자열의 길

이를 나타내며, 은 전체 데이터에서 해당 패턴이
반복되는 횟수를 의미한다. 해당 수식을 통해 자주

사용되는 패턴은 먼저 처리되어 짧은 비트 문자열로

대체된다.

2.3 오토 인코더

오토 인코더는 반지도학습의 일종으로 데이터 압

축에 효과적이라고 알려져있다. 오토 인코더는 크게

입력값을 압축하는 인코딩 모델과 인코딩된 값을 복

구하는 디코딩 모델로 구성되어있다. 인코딩 모델의

입력값은 코드라고 불리는 중간 모델로 맵핑되게 된

다. 인코딩 모델의 입력값을     라
고 할 때 인코더는 다음의 수식(2)를 따른다.

   (2)

이 때 코드 값     는 압축된 데이

터를 의미한다. 이후 디코더 모델은 를 입력으로

하여 원본 데이터 와 유사하게 만들도록 학습하는
아래의 수식(3)을 따른다.

   (3)

 은 디코더에 의해 재구성된 출

력 데이터이다. 학습 과정에서 오토 인코더는 입력

데이터와 재구성된 출력 데이터 사이의 차이를 최소

화하도록 학습된다. 일반적으로 오토인코더는 손실

함수로 평균제곱오차를 사용하고, 이를 최소화하도록

훈련한다. 오토인코더의 손실 함수  다음 수

식(4)과 같다.

     
     (4)

III. 딥러닝 기반 부채널 데이터 압축 기법

3.1 기존 압축 방식의 한계

대표적인 무손실 압축 알고리즘인 Deflate 압축

알고리즘은 LZ77과 허프만 코딩을 조합한 압축 알

고리즘이고 주로 gzip파일에 사용된다. 부채널 분석

분야의 많은 연구자은 Grizzly[48], ASCAD[49],

DPAcontest V2 및 V4 데이터셋등을 zip과 gzip

을 통해 압축하여 배포한다. Deflate 알고리즘은 데

이터의 패턴이 자주 반복되고, 그 반복되는 패턴이

길수록 압축의 효율성이 증대된다. 주로 부채널 파형

수집을 위해 사용되는 오실로스코프는 샘플링된 전압

또는 전류값을 저장하는 장치로 입력되는 신호를 일

정한 시간 간격으로 샘플링하여 디지털 값으로 변환

한다. 이때 수집된 파형의 데이터는 8비트[50] 혹은

12비트[51] 데이터 포맷으로 표현되고, 이는 파형의

높낮이를 결정한다. 반복되는 연산이 많은 암호의 파

형 수집 시, 데이터가 반복되는 패턴이 많이 있는 것

처럼 보이지만, 같은 암호 연산이어도 입력에 따라서

중간값이 다를 경우 파형의 값이 미묘하게 달라진다.

반복되는 패턴이 다른 데이터에 비해, 8비트 혹은

12비트로 표현된 부채널 파형은 기존의 Deflate 방

식으로는 효율적으로 압축하기 힘든 데이터의 형태를

가지고 있다. 또한, 파형의 값을 IEEE 754에 제시

된 부동 소수점로 표현될 수 있다. IEEE 754는 컴

퓨터에서 부동 소수점을 표현하기 위해 사용되는 표

준으로써 최상위비트 순서대로 부호, 지수, 가수로

표현되는 방식이다. 가수부의 경우 실제 값의 소수점

이하 부분이 조금만 변경되어도 비트의 조합이 달라

진다. 이러한 데이터 변동성 때문에 IEEE754 형식

으로 기록된 부채널 분석 파형 역시 Deflate 방식으

로는 효율적으로 압축하기 힘든 데이터 형태를 가지

고 있다.Fig. 1. Autoencoder Structure
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3.2 오토인코더 기반 압축 기법

본 논문에서는 그림 2와 같이 오토인코더를 이용

한 부채널 데이터 압축 프레임 워크을 제시한다. 오

토인코더는 반지도 학습의 일종으로 다양한 데이터

[52]에서 압축의 뿐만 아니라 노이즈 감쇠[29]에 효

과가 있다고 알려져있다. 부채널 데이터의 경우는 압

축기가 단순히 데이터를 압축하는 것이 아닌 부채널

적인 특성을 유지한 채 데이터를 압축할 수 있어야

하고. 압축을 해제하는 과정에서 부채널적인 특성이

사라지면 안된다. 부채널적인 특성이란 수집한 전력

혹은 전자파의 데이터가 암호 알고리즘이 동작할 때

아래의 수식(5)을 만족한다는 것이다.

  (5)

의 경우 고정된 오프셋이고 는 데

이터의 헤밍 웨이트를 의미하고 는 0을 평균으

로 하고 를 표준편차로 하는 정규 분포를 따른다.

부채널 분석에 사용되는 데이터는 일반적으로 헤밍

웨이트 모델을 따른다고 가정하며, 데이터를 압축할

시 헤밍 웨이트를 기반으로 소비하는 전력의 정보나

경향성을 잃지 않아야 한다. 헤밍 웨이트의 정보를

바탕으로 압축되지 않는다면, 상관 전력 분석을 진행

할 경우, 원본 파형을 통한 분석은 성공하나, 디코딩

된 파형의 경우 분석이 되지 않을 수가 있다. 본 논

문에서 제시하는 오토인코더 모델의 경우 부채널 데

이터의 특성 손실되지 않을 뿐만 아니라 디코딩 속도

을 기존 무손실 알고리즘과 동일하게 유지할 수 있었

다. 인코딩 모델에서 부채널적인 특성을 유지한 채

데이터를 압축하기 위해 본 논문은 다음과 그림 2와

같은 압축기를 구성하였다.

제시한 모델의 인코딩 모델의 특징은 기존의 네트

워크의 파라미터 개수나 연산량 자체를 줄이는 역할

을 하는 풀링 레이어[54]를 제거했다는 것이다. 풀

링 레이어의 경우 차원 축소에는 효과적이나 기존의

목적인 부채널적인 특성을 압축과정에서 손실 없이

유지하는 것이 불가능했다. 그러나 풀링 레이어를 제

거하는 경우, 데이터의 크기가 커지기 때문에, 이를

보완하기 위해 모델 마지막에 완전 연결 계층를 추가

하여 부채널 데이터를 최종적으로 압축했다. 첫번째

레이어에서는 부채널 특성을 각 포인트별로 정확하게

학습하기 위하여, 각각의 필터가 독립적으로 학습하

는 로컬 연결 레이어[21]를 사용하였다. 컨볼루션널

네트워크[53] 같은 경우 모든 필터가 각 노드에 동

일하게 적용되어 학습하는 구조이기 때문에 각각의

Training Autoencoder for Leakage

Compression
Input: Trace set for training      , length of the trace, number of traces 
Output: Trained Model   
1. ←⌈ ⌉// Calculate the

number of models

2.  ←   // is the training

datatset seperated by windowsize

3. for    to  do
4. ←   
5.  ←  
6.  ←     
7. end for

8. Make Models       for

compressing each 
9. Make Models      for

decompressing data

10. for   to  do
11. Train    
12. end for

Fig. 3. Algorithm of Training Autoencoder for

Leakage Compression
Fig. 2. Proposed Leakage Compression
Structure based on Autoencoder
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암호의 연산의 단위를 정확하는 데 한계가 존재했다.

그러나 로컬 연결 레이어을 사용하면 각 필터가 스트

라이드마다 다르게 학습되므로, 각각 암호의 연산의

특징을 정확하게 학습할 수 있었다. 본 모델에서 사

용한 로컬 연결 레이어는 필터 크기 3, 스트라이드

1로 설정하였다. 디코더 모델의 경우, 인코딩된 부채

널 데이터를 다시 복구하는 모델로, 실제로 사용자가

압축된 부채널 데이터를 다시 딥러닝 연산을 통하여

복구를 해야 하기 때문에 저장의 효율성과 본 데이터

복구를 위한 연산량을 고려하여 멀티 레이어 퍼셉트

론[22]만을 이용하여 모델을 구성하였다.

오토 인코더를 학습하는 과정을 알고리즘화 하면

Fig. 3.과 같다. 부채널 데이터를 압축하기 위해서

각 파형은 특정 windowsize로 분할하고, 각 분할

된 부채널 분석 데이터는 모델 의 입력값으로 사

용 되어 학습이 된다. 모델 은 인코딩 모델 와로 구성된다.
제안한 부채널 데이터 압축기를 평가하는 요소는

두 가지이다. 첫 번째로 제시한 압축기를 이용한 압

축기는 Deflate 등 기존의 압축 알고리즘으로 압축

한 파형보다 압축률이 높아야 한다. 이 때 를 압

축하기 전 파형의 크기라고 하고 를 압축 후의

파형의 크기라고 하면 압축률은 다음 수식(5)와 같

이 정의 할 수 있다.

  
 (6)

두 번째 요소는 부채널적인 특성을 유지하는 것이

다. 본 논문에서는 압축기가 부채널적인 특성을 보존

하는지 확인하기 위해서 압축 전과 후의 상관 전력

분석을 수행했다. 압축기 부채널적인 특성을 잘 보존

한다면 두 종류의 파형을 대상으로 한 상관 전력 분

석 결과가 동일해야 한다. 추가로 상관계수가 가장

높게 나타나는 위치 또한 동일 해야한다.

IV. 실험 결과

4.1 AES 부채널 파형 압축

본 절에서는 제시한 압축기를 통해 AES가 동작

할 때 수집한 파형을 압축하고 압축한 파형을 대상으

로 상관 전력 분석을 통해 부채널적 특성의 보존을

확인한다. 실험에 사용된 파형은

Chipwhisperer-lite[55] STM32F Board로 수

집했으며, 사용된 파형은 부동 소수점형식으로 저장

되어 있다. 각각의 파형은 5000개의 시점을 가지며

총 1.1G의 15000개의 파형을 압축하였다. 표 1은

windowsize별 부채널 데이터의 압축률과 압축 및

압축 해제 시간을 나타낸다. 는 파형을 압축하는

시간이고, 는 파형을 다시 압축해제하는 시간이

다. 는 제안된 압축기의 압축 효율성이

Deflate와 비교했을 때 크기적으로 얼마나 효율적인

지 나타내는 지표이다. 제시한 모델은 Deflate와 비

교하여 압축 해제 시간이 2초로 유사하면서도, 압축

      Correlation

Coefficient
Deflate 5.7 221 2 231 1 0.89

1000

10 12.2 3.4 114 1.7 0.91
20 28.78 13.14 68 3.5 0.9
40 27.04 3.06 28 7.01 0.9
80 28.64 3.08 14.3 14.02 0.9
200 26.8 3.08 5.72 35.04 0.89

2500

10 48.81 5.91 114 1.70 0.89
20 55.13 4.69 57.8 3.50 0.89
24 54.68 4.2 45.7 4.38 0.89
50 32.32 2.11 22.8 8.76 0.88
100 31.71 2.11 11.4 17.5 0.67

5000

2 32.7 5.91 286 1.70 0.81
10 31 2.46 114 3.50 0.76
20 31.19 1.85 57.2 7.01 0.73
40 31.29 1.75 28.6 14.02 0.68
100 32.1 1.62 11.4 35.04 0.57

Table 1. Comparison of Compression Results for Each Compression Ratio
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시간은 18배 빠르고 유사한 상관계수를 유지할 수
있었다. 또한 Deflate는 압축 후 파형의 크기가
231MB이지만 오토인코더를 사용한 압축기는 최대

11.4MB으로 기존의 압축 방식보다 효율적임을 입
증하였다.

압축 모델이 부채널 데이터에 적합하다면 압축 비

율에서 효율적이어야 하고, 원본 부채널 데이터의 특
성을 유지해야한다. Fig.4.는 windowsize가 2500

일 때 AES의 중간 값인  ⊕ 을
이용해 압축 후 복구된 파형을 대상으로 상관 전력

분석을 시도한 결과이다. 상관 전력 분석 결과 16바
이트 모두 원본과 상관계수가 유사했다. 그러나 압축
비율이 과도하게 높은 경우, 예를 들어 압축 비율이

100배인 경우, 기존의 상관계수 0.89에 비해 낮은
0.67을 기록했다. 100배의 압축한 파형 역시 비밀
키를 찾는 데 충분한 상관계수를 가지지만, 원본 파

형에 비해서 상관계수가 낮기 때문에 정확하게 복구
했다고 보기 어렵다.

Fig. 5.은 파형의 개수를 증가시키면서 각 키에

대한 최대 상관계수를 보여준다. 파형의 개수를 증가
시키면서 각 키에 대한 최대 상관계수를 나타낸 결과
에서는 성공적인 압축/압축 해제의 경우, 올바른 키

에 대해 원본 파형과 매우 유사한 결과를 확인할 수
있었다. 성공적인 압축/압축해제의 경우 Fig. 5b,
5c, 5d에서 결과는 올바른 키에 대해 원본 파형과

동일하거나 유사한 상관계수 패턴을 확인할 수 있다.
또한 제안된 압축기의 경우 오토인코더에 잡음 감소
특성을 따른다. Fig. 5a.의 원본 파형이 일부 잘못

된 키에 대해 0.3에서 0.4 사이의 상관 계수를 기록
했다. 그러나 Fig. 5b, 5c, 5d.와 같은 경우 옳지

Fig. 4. Correlation Coefficient Values for Each
Block

Fig. 5. CPA Results per CR After Decompressing Traces
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않은 키를 추측할 때의 상관계수가 0.2로 수렴하여
올바른 키를 쉽게 구분할 수 있었다. 압축 비율이 너
무 높아지는 경우, Fig. 5e.의 경우처럼, 키 복구는

가능하지만 원본과 동일한 상관 계수 값을 얻는 것은
불가능했다. Fig. 4f.는 신호 대 잡음 비율(SNR)은
원본 파형와 비교할 때 압축이 부채널 특성을 보존했

다면, 모든 구간에서 제시한 압축기를 거친 파형들이
SNR 값이 높았다.
window size가 2500일 때 압축 비율에 따른 최

대 피크의 위치를 보여주는 Table. 2,에서는, 상관
계수를 유지하는 압축 모델의 경우 원본 파형에서 최
대 피크의 위치가 동일하게 유지되었음을 확인할 수

있다. 하지만 더 높은 압축 비율에서는 디코딩 실패
로 인해 대부분의 바이트에서 원본 파형과 다른 위치
에서 피크가 관측되었다.

Method
Raw
Data

Proposed Method

1 10 50 100

1 1190 1190 1190 1190

2 1230 1230 1230 4516

3 1270 1270 1270 2738

4 1310 1310 1310 839

5 1350 1350 1350 1355

6 1390 1390 1390 1653

7 1430 1430 1430 3213

8 1470 1470 1470 2660

9 1510 1510 1510 2705

10 1550 1550 1550 1545

11 1590 1590 1590 2059

12 1630 1630 1630 4716

13 1670 1670 1670 3045

14 1710 1710 1710 2770

15 1750 1750 1750 1812

16 1790 1790 1790 836

Success
Rate(%)

100 100 100 7

Table 2. Comparing Points with the Highest
Correlation Coefficients in the Correlation
Power Analysis Results of Intermediate Values
of th Bytes.The th byte Corresponds to    ⊕   

4.2 마스킹 AES 부채널 파형 압축

부채널 분석 대응 기술 중 하나인 마스킹은 암호
연산 중에 발생하는 중간값을 랜덤한 값을 이용하여

숨기는 방법이다. 본 절에서 제시한 압축기 또한 마
스킹이 적용된 파형에 대해서 압축하고 해제했을 때,
마스킹에 대한 특성 또한 보존해야한다. 모델이 대응

기술이 적용된 부채널 파형에도 부채널 적인 특성을
유지한 채 압축이 가능한지 실험하기 위해 1차 마스
킹 기법이 적용된 ASCAD[49] 데이터를 이용하여

압축을 시도 하였다. ASCAD 데이터는 8bit
ATMmega8515에서 1차 마스킹이 적용된 AES가
동작할 때 수집한 전자파 정보이다. 파형의 하나 시

점은 8bit로 구성되어 있고 100000개의 시점이 존
재한다. 해당 파형은 각 시점의 값이 [-40, 60]에
존재한다. 각 노드의 값들의 편차가 증가함에 따라서,

모델의 성능 감소를 고려하여 ASCAD 압축 모델을
학습할 때는 훈련동안 파형의 평균값을 제거했다.

표 3은 ASCAD를 windowsize 10000으로 압

축한 결과이다. 원본 파형은 5.59G이고 해당 파형
을 Deflate 알고리즘을 통해 압축하면 2.76G이다.
제시한 압축기의 경우 파형이 압축 해제 시간의 효율

성이 기존의 Deflate 알고리즘보다 최대 약 8배 효
율적이다. 또한 Deflate 알고리즘은 원본 데이터를
2배 압축하였지만, 논문에서 제안하는 모델의 경우

부채널적인 특성을 보존하는 최대 압축시 143MB까
지 파형을 압축할 수 있었고, 이는 기존의 Deflate
방식보다 약 46배 효율적이었다.

압축기가 마스킹 값의 부채널적인 특성을 보존하
기 위해, 총 두가지 상관 전력 분석 결과를 제시한
다. 첫 번째로 마스킹 값을 알고 있다는 가정하에 상

관 전력 분석을 시행한다. 이 때 1차 상관 전력 분

Proposed Method Deflate 10 20 40 100 2 73.5 65.7 62.6 60.3 520 572 286 143 57.3 2760 4.94 9.89 19.7 49.4 ·

Correla
otion

Coeffici
ent

0.21 0.21 0.21 0.08 0.21

Table 3. Comparision of Compression Results
for ASCAD
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석을 위해 사용되는 중간값은⊕⊕이다. Fig. 6.은
원본 파형과 복구한 파형의 1차 상관 전력 분석 결

과이다. 최대 상관계수는 원본 파형이 0.92, 복구한
파형이 0.93으로 소폭 상승한 결과를 확인할 수 있
다. 이 결과 마스킹 값이 포함됨 Subtyes의 결과값

을 성공적으로 분석할 수 있었다.
두 번째는 마스킹 값을 알고 있지 않다는 가정하

에 2차 상관 전력 분석을 시행했다. 이 때 사용한

중간값은 마스킹 값을 알고 있지 않다는 가정하에 ⊕ 으로 설정했다. Fig. 7.은 이
차 상관전력 분석의 결과이다. 100000 포인트 파형

의 [45400, 46100] 구간을 추출하여, 2차 상관전
력 분석을 시행했다. Fig. 7(a).은 복구한 파형,
Fig. 7(b).는 원본 파형에 2차 상관 전력 분석 결과

이다. 두 가지 결과 모두 옳은 키를 맞게 분리한 것
을 확인할 수 있고, 가장 큰 피크의 위치와 값이 모

두 동일한 것을 보아 마스킹이 적용된 암호에서도 본
논문이 제시한 압축기를 사용할 수 있다는 것을 확인
할 수 있다.

V. 결 론

데이터 크기의 폭발적인 증가로 인해, 효율적인
압축 알고리즘이 중요해졌다. 본 논문은 딥러닝을 사

용하여 채널 데이터를 효율적으로 압축하는 새로운
접근법을 소개한다. 이 연구에서는, 인코더가 로컬
연결된 층을 활용하는 오토인코더 기반 데이터 압축

기를 사용한다. 이를 통해 채널 신호 내의 개별 점들
을 학습할 수 있게 하여, 각 점에 대한 채널 특유의
특성을 획득할 수 있다. 디코더는 간단한 MLP 모

델로 설계되어 Deflate 방법에 비해 빠른 압축 해제
Fig. 6. First-order CPA Results with a Known
Masking Value (a): Our work, (b): Original

Fig. 7. Second-order CPA Results (a): Our
work, (b): Original
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를 보장한다. 제안된 압축기는 Deflate 알고리즘에
비해 최대 8배 더 효율적인 압축을 달성하며, 압축
및 압축 해제 과정에서 대부분의 부채널 특성을 보존

한다. 고샘플링률이 요구되는 환경에서 데이터 크기
를 줄임으로써, 저장 요구사항, 전송 대역폭 및 처리
오버헤드를 감소시킬 수 있는 큰 이점을 제공할 수

있다.
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